Zrinka Franusi¢, Zagreb
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O matematici
digitalnog potpisa

Digitalni potpis je elektronitka zamjena za vlastoruéni
potpis koji u prvom redu mora osigurati vjerodostojnost.
OsmiSljien je s pomo¢u matematickih modela koji se
oslanjaju na neke tesko rjeSive probleme. Buduci da
su digitalni potpisi vrste kriptografskih protokola, ovdje
¢emo najprije opisati najpoznatije modele iz klasi¢ne
kriptografije bez &ijeg je poznavanja tesko razumijeti

suvremene kriptografske sheme.

Uvod

Brzi rast globalne digitalizacije i prijelaz na razliCite
nacine online poslovanja iznjedrili su veliku potrebu
za uporabom elektronickog potpisa koji se ¢eSce
popularno naziva digitalni potpis. Njegova glav-
na uloga je zamjena tradicionalnog vlastoru¢nog
potpisa, no samo ako se njime koristimo u skladu
s odgovaraju¢im zakonima. Stoga ¢emo najpri-
je navesti sluzbene zahtjeve koje mora zadovoljiti
digitalni potpis, a zatim opisati neke jednostavnije
matematicke modele, odnosno kriptosustave, koji
omogucavaju da se ti zahtjevi ispune.

O pravnoj regulativi digitalnog
potpisa

NajCesce se istiCu tri vrste elektroniCkog potpisa:

e SES - jednostavni elektronicki potpis (engl.
simple electronic signature),

e AdES - napredni elektroni¢ki potpis (engl. ad-
vanced electronic signature),

e QES - kvalificirani elektronicki potpis (engl. qu-
alified electronic signature).

SES nije obuhvac¢en pravnom regulativom i njome
se koristimo za potpisivanje dokumenata koji ne-
maju veliku vrijednost. Primjer SES-a je ubacivanje
skeniranog potpisa u dokument u pdf formatu. Za
razliku od toga, AJES i QES moraju ispunjavati od-
redbe regulirane zakonom. U Republici Hrvatskoj
se 0d 8.8.2017. provodi Uredba (EU) br. 910/2014*
Europskog parlamenta i Vijeca o elektronickoj iden-
tifikaciji i uslugama (...) iz 2014. godine. Prema na-
vedenom dokumentu elektroni¢ki potpis oznacava
podatke u elektronickom obliku koji su pridruZeni ili
su logicki povezani s drugim podatcima u elektro-
ni¢kom obliku i koje potpisnik koristi za potpisivanje.

izv. prof. dr. sc. Zrinka Franusi¢, SveuciliSte u Zagrebu Prirodoslovno-matematicki fakultet, Matematicki odsjek, fran@math . hr

! https://eur-lex.europa.eu/legal-content/HR/TXT/7uri=CELEX:32014R0910&qid=1499665194132
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Nadalje, uredbom (Clanak 26) su propisani i zahtje-
vi za napredne elektroniCke potpise (AJES i QES).
Napredan elektronicki potpis mora ispunjavati slje-
dece zahtjeve:

(a) na nedvojben nacin povezan je s potpisnikom

(b) omogucava identificiranje potpisnika

(c) izraden je koriStenjem podataka za izradu elek-
troni¢kog potpisa koje potpisnik moze, uz vi-
soku razinu pouzdanja, upotrijebiti pod svojom
iskljuc¢ivom kontrolom

(d) povezan je s njime potpisanim podatcima tako
da se moze otkriti bilo koja naknadna izmjena
podataka.

Ukratko, prethodni se zahtjevi mogu izreci kao tri
kljuCna svojstva koja mora posjedovati digitalni pot-
pis.
(1) vjerodostojnost (engl. authenticity)
(2) netaknutost (engl. integrity)
(3) nepobitnost (engl. non-repudiation).

Razlika izmedu digitalnih potpisa AJES i QES jest
u tome sto QES mora biti potvrden od ovlastene
agencije za izdavanje digitalnih certifikata (kao Sto
je npr. FINA u RH).

MatematiCki modeli koji mogu ispuniti navedene
zahtjeve su tzv. kriptosustavi s javnim klju¢em.
No da bismo ih bolje razumieli, valja krenuti redom.

Kriptografija.
tajnim kljucem

Kriptosustavi s

Kriptografija je znanstvena disciplina koja se bavi
konstrukcijom i analizom protokola za maskiranje
poruka tako da one budu razumljive samo onima
kojima su namijenjene. Sama rije¢ kriptografi-
ja dolazi od grekih rije€i kryptds (skriven, tajan) i
grapho (pisati) pa bismo ju mogli prevesti kao taj-
nopis. Siguran kriptosustav trebao bi omoguciti
komunikaciju izmedu posiljatelja zvanog Alice i
primatelja zvanog Bob preko nesigurnog kana-
la (npr. interneta) koji nadzire “treca strana”, tzv.
Eve. Poruka koju Alice Zeli poslati Bobu naziva se
otvoreni tekst. Prije slanja Alice Sifrira otvoreni
tekst, odnosno transformira ga u Sifrat iz kojeg nije
moguce lako proditati sadrzaj poruke koristeci se
klju¢em za Sifriranje. Bob prima Sifrat te s pomocu
klju¢a za desifriranje dobiva originalnu poruku.

Prije nego §to uvedemo precizniju terminologiju ko-
ja nam je potrebna za konstrukciju kriptosustava
dajemo primjer jednog od najjednostavnijin mode-
la Sifriranja tzv. Cezarovu Sifru kojom se Kkoristio
rimski car Gaj Julije Cezar (1. stolje¢e pr. Kr.) za
SVoju privatnu korespondenciju.

Slika 1. Shema klasi¢nog kriptosustava
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Primjer 1. Cezarova Sifra

Ova se Sifra realizira zamjenom svakog slova abecede slovom koje je 3 mjesta unaprijed, tj. abeceda se
pomice ciklicki udesno kao $to je prikazano u sljedecoj tablici:

my)
w
<

A|B|C|D|E|F|G|H|I|J|K|L|M|N|O|P Q
DEFIGIH|I|J|IKILIMI[N|O|P|Q|R|S|T|U|V|W|X|Y

TIU|VIW|[X Z
Z|A|B|C

Prema tome poruka — otvoreni tekst ALEA IACTA EST Sifrira se kao DOHD LDFWD HVW. Jasno da se
desifriranje provodi pomicanjem svakog slova Sifrata za 3 mjesta ulijevo.

Slika 2. Cezarov disk za $ifriranje

Napominjemo da se razmaci izmedu rijeci te interpunkcijski znakovi ne Sifriraju $to znaci da otvoreni tekst iz
prethodnog primjera zapisujemo kao ALEAIACTAEST, a pripadni Sifrat kao DOHDLDFWDHVW.

Definicija 1. Kriptosustav je uredena petorka (P, C, K, E, D) za koju vrijedi:

1) P je konacan skup svih mogucih osnovnih elemenata otvorenog teksta

2) C je konadan skup svih mogucih osnovnih elemenata Sifrata

3) K je konadan skup svih mogucih kljuceva

4) & je skup svih funkcija sifriranja, a D skup svih funkcija desifriranja takvih da za svaki klju¢ K € IC postoji
funkcija sifriranja ek : P — C u £ i odgovarajuca funkcija desifriranja dx : C — P iz D za koje vrijedi da je

di (& (X)) = X,

za svaki otvoreni tekst X € P.

Skup P ponekad se naziva prostor otvorenih tekstova (od engl. plaintext), C — prostor Sifrata (od engl.
ciphertext), a IC — prostor klju¢eva. U klasi¢nim Siframa najéesc¢e su prostori P i C jednaki skupu slova
engleske abecede ili skupu njihovih numeri¢kih ekvivalenata:

A|B|C|ID|E|F|G|H|I |J|K |[L IM|N|O |P |Q|R |S |T |U |V |[W|X |Y |Z
0(1]2|3]4/5/6|7(8[(9|10|1112{13[14|15|16|17|18|19|20|21|22|23|24|25

U primjerima éemo slova hrvatske abecede C, C, B, D2, Lj, Nj, S, Z, zamijeniti redom slovima C, C, DJ, DZ,
LJ,NJ, S Z
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KoristeCi se navedenom terminologijom i oznaka-
ma poopcenje Cezarove Sifre koje se dobiva pomi-
canjem svakog slova abecede za n mjesta udes-
no mozemo opisati sliede¢im matemati¢kim mo-
delom:

CEZAROVA SIFRA

P=C=K=1{0,1,2,...,25} = Zp.

Za svaki klju¢ n € K funkcije Sifriranja i
desifriranja su

€n: Zos — Zzs, €(X)= (X+n) mod 26,
On: Zos — Zos, On(y) =(y—n) mod 26.

(Operacija “mod 26” daje ostatak pri dijeljenju ne-
kog cijelog broja brojem 26.)

Vrlo vazno pitanje koje se veze za svaki kriptosustav
jest pitanje njegove sigurnosti. Stoga nas zanima
koliko je lako ili koliko je tesko pronaci otvoreni tekst
iz Sifrata, ali bez poznavanja klju¢a. Takav postu-
pak naziva se dekriptiranje ili popularno — razbi-
janje Sifrata (ili kriptosustava), a disciplina koja se
time bavi zove se kriptoanaliza. Bez ulaZenja pre-
duboko u tu problematiku, buduc¢i da kriptoanaliza
uglavnom ukljucuje “ozbiljniju” matematiku, ¢esto
¢emo kratko komentirati i razinu sigurnosti opisa-
nog kriptosustava.

Cezarova $ifra je vrlo slaba, odnosno nesigurna jer
je njezin prostor klju¢eva vrlo mali — ima ih to¢no 25
(ako izuzmemo n = 0 za koji je funkcija Sifriranja
jednaka identiteti). Zato ju se vrlo lako moZze razbiti
primjenom tzv. grube sile, 1j. ispituju¢i redom svaki
od mogucih kljuc¢eva, n = 1,...,25, sve dok ne
dobijemo smisleni tekst.

Primjer 2. Afina Sifra

Poopcenje Cezarove Sifre koje za funkciju Sifriranja
upotrebljava afinu funkciju

X+— ax+b mod 26,

2 O kongruencijama je bilo rije&i u proslom broju MiS-a (MiS 114, str. 174).

za neke a, b € Zyg, naziva se afina Sifra. Uredeni
par (a,b) predstavija kjju¢ ove $ifre. No ona ¢e
biti valjana samo ako je funkcija Sifriranja bijekcija
na Zgs. Na primjer, za (a,b) = (2, 1) vrijedi da je
2-1+1=3aii2-14+1 mod 26 = 3, $to
znaci da bi se dva otvorenatekstax; = 1ix, = 14
Sifrirala istim Sifratom y; = y», = 3. Uo¢imo da ¢e
uvjet bijektivnosti biti ispunjen ako i samo ako su
parametar a i broj 26 relativno prosti. Zaista, ako
je nzd (a, 26) = 1, tada kongruencija

ax+b=y (mod 26)
ima jedinstveno rieSenje.

Na primjer, poruku ZAGREB s pomocu afine Sifre s
kljucem (3,4) $ifriramo na sliede¢i nadin:

otvoreni tekst Z|A|G|R|E|B

X 2510 6 |17 4 |1
y=3x+4 mod26|1|4/22|3|16|7
Sifrat BIEfW|D|Q|H

Matematicki model afine Sifre dan je izrazima:

AFINA SIFRA

P=C= ZZGa
K = {(a,b) € Zos x Zgs : nzd (a,26) = 1} .

Za K = (a,b) € K funkcije Sifriranja i
desifriranja dane su s

e (X) = (ax+b) mod 26,
dk(x) =a *(y—b) mod 26,

pri ¢emu a~* oznagava multiplikativni inverz
broja a u prstenu Zs.

Napominjemo da skup Zg s obzirom na zbrajanje
i mnozZenje modulo 26 ima algebarsku strukturu
komutativnog prstena s jedinicom. Svi dopustivi
parametri a afine Sifre i njihovi multiplikativni inverzi
navedeni su u sliedecoj tablici:

a [1{3| 5|7 |9(11]|15]17|19]21]23|25
a-l[1]9]21]15|3[19] 7 [23|11] 5 [17]25
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Usporedujuci Cezarovu i afinu $ifru, lako mozemo
ustanoviti da je afina Sifra nesto sigurnija jer je pros-
tor kljuGeva nesto vedi (njin 12- 26 = 312). No sve
supstitucijske Sifre koje svako slovo abecede mi-
jenjaju nekim drugim slovom mogu se lako razbiti s
pomocu frekvencijske analize slova. Poznato je
da se u svakom jeziku neka slova pojavljuju ¢esce,
a ti su podatci vrlo dobro poznati. Tako su u hrvat-
skome jeziku najfrekventnija slova A, I, O, E, N, au
engleskome E, T, A, O, I

Razbijanje Sifrata primjenom frekvencijske analize
slova moZze se izbjeci tako da se svako slovo abe-
cede moze Sifrirati na viSe nacina. U sljede¢em pri-
mjeru opisujemo vrlo popularnu Vigenereovu Sifru
koja se upotrebljavala ¢ak do kraja 19. stolje¢a i
smatrala neprobojnom. Osmislio ju je Talijan Gi-
ovan Battista Bellaso sredinom 16. stolje¢a, a po-
pularizirao francuski diplomat Blaise de Vigenere
po kojem i nosi ime. Ideja je da se klju¢ sastoji od
viSe slova, odnosno tzv. klju¢ne rijeci sto ¢e rezul-
tirati time da se svako slovo moze Sifrirati na viSe
nacina.

Primjer 3. Vigeneréova Sifra

Pretpostavimo da je klju¢na rije¢ MRAV. Bududi
da kljuéna rije¢ odgovara numeri¢kim ekvivalenti-
ma 12,17, 0, 21, Sifrat dobivamo tako da prvo slo-
Vo otvorenog teksta zamijenimo slovom koje je 12
mjesta udesno, drugo sa slovom koje je 17 mjesta
udesno, tre¢e ostavimo isto, a Cetvrto pomi¢emo
za 21 mjesto te ponavljamo postupak. To zapravo
znaci da svako Cetvrto slovo Sifriramo Cezarovom
Sifrom s istim kljuéem. Na primjeru otvorenog teks-
ta NAGRADA Sifriranog klju¢nom rije¢i MRAV dobi-
vamo:

13 0617 0 3 0
+2 12 17 0 21 12 17 0
25 17 6 12 12 20 O

NAGRADA
+2% MR AV MRA
ZRGMMUA

Ve¢ i na primjeru Sifriranja ovako kratke rijeci
opazamo da se slovo A Sifriralo na tri, od Cetiri
moguca nacina, tj, u R, M i A.

U praksi se za Sifriranje upotrebljavao Vigenereov
kvadrat:

Sifrirano slovo nalazi se u presjeku retka sa slo-
vom klju¢ne rije¢i i stupca s odgovarajuéim slo-
vom otvorenog teksta. Za deSifriranje se koristimo
sliénim postupkom, u retku sa slovom klju¢ne rijeCi
pronade se slovo Sifrata, a slovo stupca kojem pri-
pada je slovo otvorenog teksta. U gornjoj tablici
je Sifrat oznacen crvenom, a otvoreni tekst plavom
bojom.

MatematiCki model Vigenereove Sifre glasi:

VIGENEREOVA SIFRA

PZKZCZ(ZZG)m7 m e N.

ZakijucK = (Kq, ... ,kn) € (Z2)" funkcije
Sifriranja i deSifriranja dane su s

ex(X) = (X1 + Kay ..., Xm+ km) mod 26,
de(y) = (Y1 — kg, ..., Ym— km) mod 26,
gdiesux = (X, ..., Xm),Y= (Y1,---,Ym) €

(Z6)™
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Vigenereova Sifra je primjer blokovne Sifre jer se
svaki blok od melemenata Sifrira istim klju¢em (du-
line m). Postoji i inaCica ove Sifre koja se svrstava
u protocne Sifre. Ona upotrebljava klju¢ samo na
prvom bloku otvorenog teksta, a preostali dio Sifrira
se uzastopno s pomocu prethodnih dijelova poru-
ke, t]. rabi se tzv. autokljuc.

Sigurnost klasi¢ne Vigenereove Sifre lezi upravo u
duljini klju¢a. Krajem 19. stolje¢a Friedrich Kasiski
je pronasao metodu s pomocu koje se moze usta-
noviti duljina klju¢a (Kasiskijev test), a pocetkom
20. stolje¢a William Friedman pronalazi jo$ jednu
metodu koja upotrebljava tzv. indeks koincidencije,
zbog Cega se Sifra prestaje upotrebljavati.

Svimkriptosustavima (Cezarova, afinaiVigenereova
sifra) koje smo do sada opisali zajednicko je da se

svaki element otvorenog teksta zamjenjuje nekim

drugim elementom i stoga se oni svrstavaju u tzv.

supstitucijske Sifre. Umijesto toga, ako neka Sifra

permutira elemente otvorenog teksta, tada se ona

naziva transpozicijska sifra. Na primjer, ako poru-

ku SIFRA zapiSemo kao FASIR, re¢i ¢emo da smo

nadinili transpoziciju. Opcenito, matematicki mo-

del transpozicijske Sifre mozemo zapisati:

TRANSPOZICIJSKA SIFRA

P=C=(Zp)", meN
K={p{lL2,...,m} —
{1,2,...,m} : pje permutacija}.

Za p € K definiramo funkcije Sifriranja i
desifriranja kao

ep(Xl7 7Xm) = (Xp(l)y ~-~;Xp(m))7
Ao (Y1, -5 Ym) = (Yp-2(1)s -+ Yp—21(m))-

Ovaj kriptosustavima “bogat” prostor kljuceva jer je
broj permutacija, tj. bijekcija m-&lanog skupa jed-
nak m!. No postavija se pitanje kako prakticno
i konkretno realizirati ovaj kriptosustav. U praksi
se najCesce koristimo stupanom transpozicijom
koju opisujemo u sljede¢em primjeru.

1

RUGO

Primjer 4. Stup€ana transpozicija

Pretpostavimo da je m = 8te da smo za kljuc Sifre

odabrali permutaciju
(1 2 56 7 8
P=1s 3 1627)
Poruka koju zelimo Sifrirati glasi

INFORMACIJE SU VRLO DRAGOCJENA ROBA.

U tablicu s osam stupaca upisujemo otvoreni tekst
po redcima:

8 35416 27
I NFORMAZC
Il JESUVRL
ODRAGOCJ
ENAROBAX

Buduci da otvoreni tekst ima 31 slovo, $to nije
viSekratnik od 8, nadopunili smo ga slovom X koje
ne mijenja smisao poruke. Sifrat dobijemo tako $to
iS¢itamo tekst po stupcima oznacenim od 1 do 8
redom:

RUGOARCANJDNOSARFERAMVOBCLJXIIOE.

Za desifriranje podijelimo Sifrat u skupine po 4 slo-
va:

2 3 4 5 6 7 8
ARCA | NJDN | OSAR | FERA | MVOB | CLJX | IOE
i zapiSemo ih po stupcima u redoslijedu koiji je za-
dan klju¢em: 8354 1627.

Za razbijanje Sifrata dobivenog stupcanom trans-
pozicijom najprije treba odrediti duljinu klju¢a (m)
koja je neki djelitelj duljine Sifrata (n). Odabi-
re se onaj m za koji u pripadnoj tablici dimenzi-
je (N : m) x m, i ispunjenoj po stupcima danim
Sifratom, dobivamo povoljan omjer samoglasnika i
suglasnika (8to je u hrvatskom jeziku otprilike 2 : 3).
Nakon toga je potrebno posloZziti stupce tako da se
u redcima pojavi smisleni tekst. U tu svrhu koris-
no je poznavati koji su naj¢esc¢i bigrami u jeziku.
Uocimo da frekvencijska analiza slova za transpo-
zicijske Sifre nema smisla jer su frekvencije slova u
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Sifratu iste kao frekvencije slova u otvorenom teks-
tu.

Sifre koje smo do sada opisali dio su klasiénih
kriptosustava. Vidjeli smo da njihova sigurnost
leZi u tajnosti klju¢a, a iz poznavanja klju¢a za
Sifriranje lako mozemo odrediti klju¢ ili postupak
za desSifriranje. Takvi se sustavi op¢enito nazivaju
kriptosustavi s tajnim klju¢em ili simetri¢ni krip-
tosustavi. Da bi takvi sustavi bili §to sigurniji, treba-
juimati Sto veci prostor kljuGeva. Nadalje, Sifriranje
treba biti slozenije, zadano algoritmom koji primje-
nom viSe iteracija kombinira i supstituciju i transpo-
ziciju. Prije pojave racunala takvo su $to omogucile
naprave za Sifriranje od kojih je daleko najpoz-
natija ENIGMA kojom se koristila njemacka vojska
tijekom Drugog svjetskog rata. Patentirao ju je Ar-
thur Scherbius 1918. godine. Naprava je izgledala

Slika 3. Enigma i Bomba

poput pisaceg stroja na kojem bi posiljatelj utip-
kao poruku. Svako slovo poruke bi se mehanicki
Sifriralo, uz pomo¢ tri rotora i prespojne ploce, na-
kon ¢ega bi se upalila odgovarajuc¢a zaruljica ispod
Sifriranog slova. Sifrat se prenosio radiovezom, a
primatelj, koji je posjedovao isti uredaj, utipkao bi
Sifrat i dobio otvoreni tekst. Svaki dan rotori Enig-
me bi se postavljali u poc¢etni polozaj zadan kod-
nom knjizicom, a nakon toga $ifrirao se novi dnevni
klju¢, odnosno nove postavke rotora. Brojmogucih
klju¢eva Enigme je ogroman i iznosi oko 2.6 - 1018
Sto sprjeCava napad grubom silom. Ipak, skupina
poljskih matemati¢ara predvodena Marianom Re-
jewskim te skupina britanskih kriptoanaliti¢ara na
¢elu s Alanom Turingom razvili su metodu te kons-
truirali napravu tzv. Bombu kojom su uspjesno raz-
bijali Sifrate kodirane Enigmom.

Simetri¢ni kriptosustavi koji se baziraju na nizu sup-
stitucija i transpozicija upotrebljavaju se i danas.
Dva najpoznatija, koji su prihvaceni i kao standar-
di su DES (Data Encryption Standard) i AES (Ad-
vanced Encryption Standard). DES se koristio od
1976.,a1998. je razbijen grubom silom, ratunalom
nazvanim DES Cracker. Od 2001. godine u upora-
bi je AES ¢iji je algoritam konstruiran u kona¢nom
polju reda 28.

Kriptosustavi s javnim kljucem

Kao $to smo ve¢ istaknuli, sigurnost svakog sime-
triénog kriptosustava lezi u tajnosti kljuca, a pre-
porudljivo je i Cesto mijenjanje klju¢a. No to znadi
da posiljatelj i primatelj moraju nekako razmijeniti
kljuCeve, Sto se u praksi odvija preko nesigurnog
komunikacijskog kanala. Godine 1976. americki
kriptografi Whitfield Diffie i Martin Hellman predsta-
vili su protokol za razmjenu kljuceva koji se moze
realizirati u konac¢noj ciklickoj grupi.

Pretpostavimo da je (G, -) ciklicka grupa® reda n,
tj. |G| = nte neka je g generator grupe G, $to oz-
natavamo G = (g). Tada za svaki element X € G

3 Grupa je ciklicka ako ju mozemo generirati s pomocu jednog elementa (npr. svaki element jednak je nekoj potenciji generatora grupe).
Svaka ciklicka grupa je i Abelova grupa, $to znaci da je operacija mnoZenja komutativna, asocijativna, postoji neutralni element mnozenja

—tzv. jedinica, i svaki element ima svoj inverz u G.
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postoji jedinstven broj k € {0,1,...,n— 2} takav
daje

x =g~
Eksponent k naziva se diskretni logaritam od X.
Primjer takve grupe je

Zi={12,...,p— 1},

uz operaciju mnozenja modulo p, pri ¢emu je p
prosti broj. Generator ove grupe je primitivni kori-
jen* modulo p (obi¢no rabimo najmanii). Na prim-
jer, za p = 19 najmaniji primitivni korijen je g = 2.
U tablici 1 je svaki element iz Zj4 prikazan kao po-
tencija primitivnog korijena — generatora.

Primjer 5. Diffie-Hellmanov protokol za razmje-
nu kljueva

Pretpostavimo da Alice i Bob Zele dogovoriti za-
jednicki klju¢ u grupi Zjy. Protokol se sastoji od
nekoliko koraka:

(1) Alice i Bob odabiru slu¢ajne brojeve iz skupa
{0,1,...,17}. Pretpostavimo da je Alice oda-
bralaa = 10, aBob b = 13.

Slika 4. Shema D-H protokola za razmjenu kljuceva

Tablica 1. Ciklicka grupa Zjg

(2) Alice $alie Bobu element x = 2'° mod 19 =
17, a Bob Alice $aljiey = 23 mod 19 = 3.

(3) Alice raduna y?2 = 3 mod 19 = 16, a Bob
x? = 17" mod 19 = 16.

Nakon ovog protokola Alice i Bob posjeduju isti tajni
klju¢ K = 16. Na slici 4 je ovaj protokol shematski
prikazan s pomoc¢u mijesanja boja.

Zapisimo matemati¢ki model ovog protokola.

DIFFIE-HELLMANOV PROTOKOL ZA RAZMJENU KLJUCEVA

Neka je G = (g) ciklicka grupa reda n.

(1) Alice odabire broja € {0,1,...,n— 1},
aBob odabire brojb € {0,1,...,n—1}.

(2) Alice $alje Bobu element X = @@, a Bob
Alice $aliey = ¢°.

(8) Alice racuna element y?, a Bob element
X2, odnosno posjeduju zajednicki tajni
Kljuc

K=y'=(")*=g"=(g")"=x"

Recimo nesto o tome zasto nije lako otkriti tajni
klju¢ dobiven ovim protokolom. Buduc¢i da javnim
kanalom “putuju” elementi g® i g°, na$ problem
se sastoji u tome da iz poznavanja navedenih ele-
menata pokusamo otkriti K = ¢®. To je jedino
moguce ako uspijemo nadi a (ili b). Konkretno na
primjeru 5, trebali bismo iz poznavanja x = 17 i
y = 3, odrediti K = 16. To znadi da je potrebno
odreditia € {0,1,...,17} zakoji je

22=17 (mod 19),

odnosno treba rijeSiti problem diskretnog loga-
ritma. Kao sto mozemo zapaziti iz tablice 1, po-
nasanje potencija 2¢, k = 0,1,...,17, jest vrlo
nepravilno. Stovie, nalikuje generatoru sluc¢ajnih

4 g je primitivni korijen modulo p ako je g°~* najmanja potencija za koju je g°~* = 1 (mod p).
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brojeva, $to se najbolje vidi na slici 5. Zbog toga se
eksponent amoze odrediti uzastopnim racunanjem
potencija, no ta je metoda potpuno neucinkovita
ako je p dovoljno velik prosti broj. Postoje algoritmi
koji su efikasniji (npr. Shanksov algoritam i Pollar-
dov p algoritam), no niti oni nisu dovoljno brzi za ve-
like p. Stoga se problem diskretnog logaritma sma-
tra teskim problemom. Napominjemo da se mo-
dularno potenciranje moze izvrSiti vrlo u¢inkovito s
pomoc¢u metode koja se naziva kvadriraj i mnozi
ili binarne ljestve.

Problem razmjene kljuceva je, osim opisanog pro-
tokola, doveo do ideje asimetricnog kriptosus-
tava, odnosno kriptosustava s javnim kljuéem
u kojem bi iz poznavanja funkcije Sifriranja, bilo
nemoguce odrediti funkciju deSifriranja. U praksi
se pod pojmom nemogucée uglavnom misli na ne-
mogucénost dekriptiranja u realnom vremenu. Sto-
ga bi funkcija Sifriranja (&) bila javna, a funkcija
desifriranja (dk) tajna. U tu svrhu trebale bi pos-
luZiti tzv. jednosmjerne funkcije, tj. funkcije (ili ope-
racije) koje se u “jednom smijeru” racunaju lako,
a u drugom tesko (tj. teSko im je odrediti inverz).
Kao primjer takve funkcije moze posluziti potenci-
ranje i ratunanje diskretnog logaritma u konacnoj
grupi o kojima smo ve¢ govorili. Nadalje, jednosta-
van model pruza nam i problem faktorizacije velikin
brojeva — pomnoziti dva broja je lako, a faktorizirati
puno teZze. Na taj nacin razmisljali su Ron Rivest,
Adi Shamiri Len Adleman i 1977. godine predstav-
ljajuci svoj kriptosustav s javnim klju¢em tzv. RSA
kriptosustav.

U konstrukciji RSA kriptosustava rabi se Eulerova
funkcija @ : N — N, gdje je ¢(n) jednak broju
elemenata skupa {1, . .., n} koji su relativno prosti
s n. Lako se moze ustanovitida je @(p) = p—1

(B) p= 197

C) p=197
Slika 5. Graf funkcije k— 2¢ mod p

za svaki prosti broj p. Nadalje, Eulerova funkcija je
multiplikativna funkcija, sto znaci da je

@(mn) = p(m)e(n),

za sve relativno proste brojeve m,n € N. Vazna ¢e
nam biti i tvrdnja Eulerova teorema: Za relativno

proste brojeve a,n € N je
a’™ =1 (mod n),

odnosno a?™ pri dijeljenju brojem n daje ostatak
1.

RSA KRIPTOSUSTAV

Neka je N = pq, gdje su pi q razliciti prosti
brojevi.
P =C=17Zn,

K={(np,q.de) :

de=1 (mod ¢(n)),1 < d,e< o(n)},
pri cemu je (n, €) javni Kiju¢, a (p, g, d) tajni
Kljuc.
Za K € K funkcije Sifriranja i desifriranja su

ex(X) = mod n, dg(y) =y* mod n,
X,y e P.

Uocimo da je
dk (e (X)) = X.

Zaista, ako je nzd(x,n) = 1, tada je zbog Eulero-
va teorema

dhe (8 (X)) = (x9)¢ = x*! = xo+
= XM . x = x (mod n),
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a buduéi da su dg(ex (X)), X € Zp, slijedi jedna-
kost. (I u ostalim slu¢ajevima, tj. za nzd(x,n) €
{p, g, n} moZe se pokazati da vrijedi jednakost.)

Primjer 6. RSA kriptosustav
Neka je
p=7,q=13 n=pg=9l
Zbog multiplikativnosti funkcije ¢ vrijedi
oM =oePe(@=(P-1@Q-1) =72

Sada odabiremo dio javnog klju¢a — eksponent e
takav da je nzd (e, ¢(n)) = 1. Uzmimo na primjer
e = 5. Za tajni dio klju¢a treba pronaéi d € N
takav da je de = 1 (mod ¢(n)), odnosno treba
rijesiti kongruenciju

5d=1 (mod 72).

Dobivamo da je d = 29. (Linearne kongruenci-
je efikasno se rjeSavaju Euklidovim algoritmom.)
Dakle, parametri ovog kriptosustava su:

javni klju¢ tajni kljuc
(n,e) = (91,5) | (p,q,d) = (7,13,29)

Tablica 2.

Ako je dan otvoreni tekst X = 23, tada s pomocu
javnog klju¢a dobivamo Sifrat

y=23 mod 91 = 4,
a desifriramo s pomocu tajnog kljuca

Xx =4 mod 91 = 23.

Sigurnost ovog kriptosustava lezi u tezini faktoriza-
cije broja n posebice jer su u praksi brojevi piqog-
romni — imaju barem stotinu znamenaka. Bez poz-
navanja faktorizacije broja N ne mozemo odrediti
vrijednost Eulerove funkcije ¢(n) = (p—1)(g—1),
a ta nam je vrijednost potrebna da bismo od-
redili tajni eksponent d iz kongruencije ed = 1
(mod ¢(n)). Iz tog se razloga faktorizacija n =
pqg naziva frapdoor $to bi se moglo prevesti kao
“skriveni ulaz”. Jednosmierne funkcije Ciji se inverz
moze lako izraGunati uz dodatni podatak nazivaju

se osobne jednosmjerne funkcije. Dakle, funk-
cija Sifriranja u RSA kriptosustavu je osobna jed-
nosmijerna funkcija ¢iji je trapdoor barem jedan od
faktora broja n.

Sama veli¢ina prostih brojeva p i q ponekad ne
mora biti garancija sigurnosti. Ako su p i  pri-
blizno jednaki, faktorizacija broja n moze se brzo
naci jer su faktori priblizno jednaki v/n. Nije pre-
porucljivo da brojevi p — 1i q — 1 budu glatki, tj.
da imaju puno malih prostih djelitelja. Izbor taj-
nog eksponenta e koji mora biti relativno prost s
brojem @(n) = (p — 1)(q — 1) takoder je vazan.
Da bi se Sifriranje odvijalo §to brze, bilo bi dobro
da eksponent bude $to manji. Tako se dugo rabio
eksponent € = 3, no ako je ista poruka Sifrirana
3 puta istim eksponentom i trima razli¢itim modu-
lima (N1, N2, N3), Sifrat se lako moze dekriptirati uz
pomo¢ Kineskog teorema o ostatcima. Zato se
preporuca koristenje veéeg eksponenta, ali koji u
binarnom zapisu ima puno vise nula nego jedini-
ca jer se potenciranje izvrS8ava s pomoc¢u brzog,
ve¢ spomenutog, algoritma kvadriraj i mnoZi (koji
“mnozi” samo u slucaju jedinice u binarnom zapi-
su broja €). Valja napomenuti kako je Sifriranje s
pomocu asimetricnog kriptosustava puno sporije
nego s pomocu simetricnog, zato se u praksi ko-
riste tzv. hibridni kriptosustavi koji su kombinacija
tih dvaju sustava.

Modeli digitalnog potpisa

Digitalni potpis moze se konkretno realizirati s po-
mocu kriptosustava s javnim kljuéem. Predstavit
¢emo tri modela. Prvi, najjednostavniji model je
zapravo Cista primjena nekog kriptosustava s jav-
nim kljucem.

Primjer 7. Digitalni potpis — model 1

Pretpostavimo da se banka za provjeru transakcija
koristi RSA kriptosustavom. Recimo da je Alice kli-
jentica banke kojoj je za transakciju dodijeljen klju¢
S parametrima iz primjera 6:

K = (n,p.q.d.e) = (91,7,13,29,5).
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Alice Zeli obaviti transakciju u banci u vrijednosti
50 kuna pa s pomocu svog tajnog klju¢a (7, 13, 5)
Sifrira X = 501 banci Salje poruku

y=50° mod 91 = 85.

Banka ju deSifrira s pomoc¢u njenog javnog klju¢a
(91, 29) i dobiva iznos transakcije

x = 85° mod 91 = 50.

Model 1 ne predstavlja siguran digitalni potpis i
moZze lako postati meta napada. Uo¢imo da banka
ne moze biti sigurna da je zahtjev za transakciju up-
ravo poslalaAlice. MoZe se dogoditi da Eve posalje
“slu¢ajnu” poruku banci, npr. y = 19 i ona nakon
otklju¢avanja s Alisinim klju¢em prelazi u smislenu
poruku X = 80. Ovaj se napad naziva egzisten-
cijalni falsifikat (engl. existential forgery). Nadalje,
Sifriranje u RSA je multiplikativna operacija, pa ako
Alice istim klju¢em Sifrira dvije poruke i dobije Sifrate
npr.y; = 4iy, = 9 tadajeiyiy, = 36(iliopéenito
y1y2 mod n) element iz prostora Sifrata jer je

V1Yo = X% = (X1%2)¢  (mod n).

Model 2 bazira se na ideji da se poruka “omota” jav-
nim klju¢em primatelja i tajnim klju¢em posiljatelja.
Konkretno, pretpostavimo da Alice posjeduje javni
Kljuc ja i tajni klju¢ ta te analogno da Bob posije-
duje jg i tg. Ako Alice $alje Bobu poruku X, ona

Slika 6. Digitalni potpis — model 1

¢e je najprije Sifrirati Bobovim javnim kljuéem jg, a
zatim svojim tajnim ta te komunikacijskim kanalom
poslati Sifrat:

y=ta(js(x)) = ta o j(X).

Kako bi desifrirao poruku, Bob najprije primjenjuje
javni Alisin kljuc ja, a zatim svoj tajni kljuc tg:

ts(ja(y)) = ta(ja(ta(js(x)))) = ta(ja o ta(js(X)))
“id
=1 OjB(X) =X
——

=id

Slika 7. Digitalni potpis — model 2
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Ako Bob dobije smislenu poruku, onda je siguran
daju je poslala Alice. Ovaj model moze se realizira-
ti kriptosustavima javnog klju¢a za koje su prostori
otvorenog teksta i Sifrata jednaki (P = C).

Primjer 8. Digitalni potpis — model 2

Neka su parametri za RSA kriptosustav dani s izra-
zom
(n7 p7 q) = (917 77 13)

Stoga je P = C = Zg;. Tajni eksponent (kljuc) ko-
risnika K oznacit ¢emo s &, a javni s dg, a odgo-
varajuée funkcije —javnuitajnu st jk : Zn — Zn,

Primjer 9. Digitalni potpis — model 3

KoristeCi se istim parametrima za RSA kriptosus-
tav iz primjera 8, Alice javnim kanalom Salje dvije
kriptirane poruke: jednu koriste¢i svoj tajni klju¢, a
drugu koristeéi Bobov javni klju¢. Po primitku is-
tih Bob ih moze desifrirati s pomocéu svog tajnog
kljuca i javnog Alisinog klju¢a od (tablica 4).

t(X) =x* mod n, jx(x) =x% mod n, x € Z,.

Daljnji postupak je raspisan u tablici 3.

Problem koji moze nastupiti u modelu jest da pri-
matelj ne moze biti sasvim siguran kako tijekom sla-
nja poruke nije doslo do neke promjene u sadrzaju
poslane poruke. Zbog toga je potrebno dodati al-
goritam za verifikaciju koji predstavljamo u mode-
lu 3.

Slika 8. Digitalni potpis — model 3

Alice javni kanal Bob
modul n=291
eksponent ean=5 da =29 dg = 31 eg=7
poruka ‘ X= 50‘ Model 3 ispunjava zahtjeve digital-
Sifriranje  [(50°1)> mod 91 = 71 nog potpisa koje smo istaknuli na
Sifrat y="71 samom podetku:  vjerodostojnost,
desifriranje (71%)” mod 91 = 50 netaknutost i nepobitnost. Naime,
poruka ‘X: 50‘ Bob zna da je samo Alice mogla
Tablica 3. poslati poruku (jer se “otklju¢ava”
njenim tajnim klju¢em), nadalje zna
Alice javni kanal Bob da se poruka nije promijenila tije-
modul n=91 kom slanja (jer je verificirana njego-
eksponent €r =9 dy =29, dg =31 =7 vim tajnim kljuSem) i kona&no Ali-
poruka |X = 50| ce ne moze zanijekati slanje poru-
Sifriranje 50° mod 91 = 85 ke (jer ju je potpisala svojim tajnim
50°" mod 91 = 15 klju¢em). Opéenito, kriptosustav di-
Sifrat (Y1,Y2) = (85,15) gitalnog potpisa definira se na slje-
desifriranje/ 85”° mod 91 = 50 deéi nadin.
verifikacija 15" mod 91 = 50
poruka | x =50 |
Tablica 4.
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Definicija 2. Kriptosustav digitalnog potpisa je
uredena petorka (S, D, IC, F, V) za koju vrijedi:

1) S je konacan skup svih mogucih elemenata pot-
pisa

2) D je konacan skup svih mogucih elemenata dii-
gitalnog potpisa

3) K je konacan skup svih mogucih kljuceva

4) F je skup svih funkcija potpisivanja, a V' skup
svih funkcija verifikacije takvih da za svaki kljuc
K € K postoji funkcija potpisivanja Sigg
S — D u F i odgovarajuca funkcija verifikacije
verg : S x D — {0,1} iz V za koje je

[ 1, akoy = sigk(x)
verg(x,y) = {o, ako'y # sigk(X)

Ako je verk(X,y) = 1, potpis je valjan, a u sup-
rotnom, ako je verg(x,y) = 1 verg(x,y) =0,
poltpis se smatra krivotvorinom.

U stvarnim modelima digitalnog potpisa osim asi-
metricnog kriptiranja pojavljuju se i kriptografske
hash funkcije, odnosno funkcife saZimanja ko-
je takoder doprinose oCuvanju integriteta poruke
i provjeri autentiCnosti.  Ukratko, hash funkcije
opcenito nisu bijektive (jer pojednostavljeno re¢eno
preslikavaju vec¢i skup na maniji) i ubrajaju se u
jednosmijerne funkcije ( — iz poznavanja vrijednosti
funkcije tesko je odrediti prasliku). lako je moguce
da se hash fukcija podudara na razli¢itim vrijed-
nostima, to je vrlo malo vjerojatno i u praksi se
ne dogada. Dobra hash funkcija jo$ ima svojstvo
da male razlike na ulaznim podatcima dovode do
velikih razlika u izlaznim podatcima. Konkretno,
ako Alice potpisuje neki sluzbeni dokument, ona
svojim tajnim (osobnim) klju¢em potpisuje njegov
saZetak, tj. njegovu hash vrijednost. Nakon toga
Bob usporeduje hash vrijednost dokumenta s po-
rukom koja je dekriptirana javnim Alisinim kljucem.
Ako se oni podudaraju, Bob zakljuCuje da je sadrzaj
poruke (dokumenta) nepromijenjen te da ga je pot-
pisala Alice.

Primjer 10. Hash funkcija

Pretpostavimo da Alice Zeli potpisati poruku X =
150, a njezin klju¢ zadan je RSA kriptostavom mo-
dula n = 91. Jednostavna jednosmjerna funkcija

je kvadriranje, pa ¢emo, s obzirom da kodomena
mora biti Z1g, hash funkciju zadati izrazom

2

X — X= mod n.

Stoga ¢e Alice potpisati hash vrijednost poruke
150° mod 91 = 23,

Moderna kriptografija, u kojoj vaznu ulogu ima
i digitalni potpis, omogucava komunikacijsku i
ratunalnu sigurnost. Ovdje smo pokazali da se
mnoge kriptografske ideje temelje na razlicitim ma-
tematiCkim konceptima, posebice onima iz teorije
brojeva. No vaznu ulogu imaju jo$ neke grane ma-
tematike kao Sto su racunska teorija slozenosti i
vjerojatnost. Stovige, moderna kriptografija je in-
terdisciplinarna znanost koja, osim matematicara,
ukljuuje IT struCnjake, elektrotehniCare i fiziCare.
Ona se vrlo dinami¢no razvija jer mora drzati korak
s tehnoloskim razvojem. U buduénosti, ako ili kad
zazive kvantna racunala, morat ¢e se implementirati
sasvim drukgiji modeli kriptosustava. Postkvantna
kriptografija ve¢ se snazno razvija, ali to je tema za
neki drugi rad.
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